漏洞扫描系统招标参数

	技术指标
	指标要求

	硬件要求
	1U高度，支持6个千兆电口，1个接口扩展槽，支持扩展千兆、万兆接口板卡，1T硬盘容量。 

	主机扫描
	扫描结果支持展示风险图谱

	漏洞库
	支持的漏洞库数量达到19万+

	★网站安全监控
	支持对IIS、Websphere、Weblogic、Apache、Tomcat、Nginx等web服务器的安全监控扫描，包括可用性检测、内容篡改检测、敏感内容检测、网马暗链检测、钓鱼检测等不同维度（提供功能截图）

	★数据库扫描
	支持oracl、MySQLsqlserver等常见关系型数据库，支持Mongodb、Redis、Couchdb、Memcache等非关系型数据库；支持授权&非授权扫描（提供功能截图）

	★弱口令检测
	支持对SMB、FTP、POP3、SMTP、SSH、TELNET、SNMP、RDP、redis、Oracle、MySQL等协议进行在线弱口令扫描；支持linux、Unix、windows、中间件、数据库等系统的离线弱口令检测（提供功能截图）

	基线核查
	支持常见操作系统、中间件、虚拟化平台、网络设备等对象的基线扫描。其中支持国产数据库达梦、人大金仓，国产操作系统深度、红旗、凝思

	渗透测试
	支持多种渗透测试方法，如SQL注入（获取数据库、表、执行任意命令等）、子域名爆破、GNU Bash 远程代码执行漏洞、Struts 2 S2-005、Adobe ColdFusion 文件读取漏洞等

	API接口
	具备对外API接口，支持任务下发接口，根据任务ID将扫描结果上报接口，进度查询接口，获取策略接口（可提供接口说明文档）

	补丁联动
	支持与微软WSUS补丁系统联动

	★大屏展示
	支持漏洞详情、漏洞趋势、风险排名的大屏展示（提供功能截图）

	★产品资质
	具备《计算机信息系统安全专用产品销售许可证》
具备《网络关键设备和网络专用产品安全认证&中国国家信息安全产品认证证书》
具备计算机软件著作权登记证书
具备国家信息安全漏洞库兼容性资质证书

	★售后服务及其他要求
	1、设备最终用户注册成为: 苏州健雄职业技术学院;
2、中标后三个工作日内，提供样机进行上述功能要求的逐一测试验证，全部通过后才能执行合同流程，测试中发现虚假应标的行为将予以废标处理并保留对投标设备厂商追究相关责任的权利。
3、原厂商提供5年免费软硬件质保服务，对应系统版本、应用特征库提供5年免费的升级服务。供货时需提供5年原厂商免费质保承诺函。
4、设备生产厂商苏州设立有分公司形式的研发售后服务基地，并有原厂全系列产品的备机备件库，供货时提供至少5名以上在苏州本地缴纳社保的设备生产厂家原厂工程师证明文件；



